O =BASF

We create chemistry

Faca a diferencal

Sua atitude protege
todos os dados,
protege voce.

#ProtecaoDeDadosNaPratica




Importancia da Protecao de Dados

No momento em que faz um cadastro com seus
dados pessoais, vocé oferece informacdes preciosas
gue podem identifica-lo e expor sua privacidade.

Entretanto, essa atitude nao autoriza organizacoes,
empresas e 0 governo a compartilhar livremente
esses dados com quem quer que seja.

A BASF lida com dados pessoais de colaboradores,
parceiros de negocios e clientes e adota diversas
medidas internas para garantir que sejam tratados em
total conformidade com a Lei Geral de Protecao de
Dados (LGPD) e com outras leis aplicaveis.

Nosso Q&A sobre Tratamento de Dados de
Colaboradores estabelece diversas restricoes e
principios para o tratamento de dados pessoais
coletados pela empresa.

Neste e-book interativo, vocé vai entender um
pouco mais sobre a #ProtecdoDeDadosNaPratica
aqui na BASF e como a sua atitude faz toda a
diferenca nesse processo!

Use os links indicados para navegar no material.

Boa leitura!

E-book #ProtecidoDeDadosNaPratica
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Por que ter uma Lel Geral de
Protecao de Dados (LGPD)?

Uma lei sobre protecdo de dados permite que as pessoas
tenham maior controle sobre como suas informacgdes sao
utilizadas por terceiros.

Ela tem o objetivo de estabelecer padrées minimos a
serem seguidos quando um dado pessoal € coletado.
Nesse caso, o tratamento deve ser definido de acordo com n
uma finalidade especifica e deve ser criado um ambiente 9
seguro e controlado para seu uso.

Lei Geral de Protecao
de Dados

1.Termos

Protecédo de Dados Pessoais é um direito e uma
garantia fundamental prevista na Constituicao

2Leis

ACEITAR

A Lei Geral de Protecao de Dados Pessoais (LGPD - Lei n°
13.709/2018) foi promulgada para proteger os direitos
fundamentais de liberdade e de privacidade e a livre
formacao da personalidade de cada individuo. Em fevereiro
de 2022, o Congresso Nacional também promulgou a
Emenda Constitucional (EC 115), que inclui a Protecéo de
Dados Pessoais entre os direitos e garantias fundamentais.

E-book #ProtecaoDeDadosNaPratica 4
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Por que ter uma Lel Geral de E
Protecao de Dados (LGPD)?

Autoridade Nacional de Protecdo de Dados —
Fiscalizacao e Punicobes

Em 2019, foi criada a Autoridade Nacional de Protecao de
Dados (ANPD) para fiscalizar agentes de tratamento de
dados pessoais e punir aqueles que nao tratam tais dados
conforme as diretrizes da LGPD.

Desde agosto de 2021, a ANPD esta autorizada a aplicar
sanc¢des administrativas aos agentes que agirem em
desacordo com a LGPD, que variam de adverténcia até
multas que podem chegar a 50 milhdes de reais por infracéo.

A ANPD é uma autarquia de natureza especial, o que
significa que ela possui autonomia, com orcamento e
estrutura proprios, sem se vincular a nenhum outro érgao.

Clique para voltar ao indice! @\9
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Alguns conceitos importantes que =0
voce deve conhecer sobre LGPD

O que sao dados pessoais?

Dado pessoal é toda informacao que identifica uma
pessoa fisica.

 Nome é um dado pessoal, pois identifica de imediato
uma pessoa fisica. A idade e endereco, se atrelados a
uma pessoa fisica, também séo considerados dados
pessoais.

O numero da Matricula da BASF também é um dado
pessoal, uma vez que, a partir dela, € possivel
identificar uma pessoa fisica.

O CNPJ de uma empresa nédo € um dado pessoal, ja
gue identifica uma pessoa juridica e ndo uma pessoa
fisica.

E-book #ProtecaoDeDadosNaPratica 6
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Alguns conceitos importantes que

voceé deve conhecer sobre LGPD

O que sao dados pessoais sensiveis?

Dados pessoais sensiveis sao aqueles que necessitam de uma
protecao especial, pois, se usados de forma indevida, podem
acarretar riscos de discriminacio ao titular. Sdo dados relativos a:

» Origem racial ou étnica;
« Conviccao religiosa,;
* Opiniao politica;

» Filiacdo a sindicato ou a organizacao de carater
religioso, filoséfico ou politico;

 Dado referente a saude ou a vida sexual;

« Dado genético ou biométrico.

E-book #ProtecaoDeDadosNaPratica
Internal

IMPORTANTE

Todos os dados sensiveis sado tratados de
forma estritamente confidencial. Exceto
em casos especificos previstos em lei, a

BASF somente terd acesso a essas
informacdes se o titular assim autorizar.
Por isso, € indispensavel a atuacéo da
equipe de Protecdo de Dados da BASF

para garantir que as atividades envolvendo
esses tipos de dados estejam de acordo
com a legislagao.



Alguns conceitos importantes que =
voce deve conhecer sobre LGPD

Dados de menores de idade

Em algumas atividades na BASF, precisamos coletar informacdes
sobre pessoas que sao menores de idade, geralmente, dependentes
dos colaboradores. Por exemplo, quando a empresa coleta dados
para a inclusao do dependente no plano de saude.

Nesses casos, € necessario que o representante legal autorize
expressamente a utilizacdo dos dados do(s) dependente(s) para
determinada finalidade, conforme previs&o expressa na LGPD.
Usualmente, essa autorizagao é realizada por meio de um
formulario.

Compartilhamento de dados

E muito comum que a BASF contrate parceiros para realizar
determinados servicos. ISso acontece com consultorias para processos
seletivos, agéncias para organizacdo de eventos, empresas para
entrega de brindes ou provedores contratados para a realizacéo de
estudos cientificos por exemplo.

E-book #ProtecidoDeDadosNaPratica 8
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Alguns conceitos importantes que =0
voce deve conhecer sobre LGPD

X [

Segundo a LGPD, ha uma diferenca entre os agentes que tratam
dados pessoais: o0 controlador é aquele que determina as regras de
uso de dados, enquanto o operador, por sua vez, € aquele que
executa o tratamento de dados de acordo com as instrucdes do
controlador.

Dessa forma, em regra, a maioria dos nossos parceiros de negocios,
especialmente os prestadores de servigos, sao considerados
operadores de dados controlados pela BASF e devem seguir
integralmente a LGPD e demais regras e diretrizes impostas pela
nossa empresa em suas atividades envolvendo os dados que
compartilharmos.

Em nossos contratos, sao detalhadas as regras de tratamento de
dados pessoais. E necessario garantir a inclusdo de uma clausula
especifica de protecao de dados quando ocorre troca de dados
pessoais.

Nesses casos, 0 advogado responsavel por auxiliar a area nos
temas comerciais devera ser acionado para realizar a devida
inclusao.

E-book #ProtecdoDeDadosNaPratica 9
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Alguns conceitos importantes que =0
voce deve conhecer sobre LGPD

Retencao de dados

\x

Excluindo..

@IIIB 45%)

Segundo a LGPD, dados pessoais nhao podem ser mantidos
por tempo indeterminado. Dessa forma, devemos manter
dados pessoais apenas enquanto forem necessarios para o
cumprimento de finalidades especificas.

Apos a utilizacdo dos dados, eles deverao ser excluidos,
exceto se houver alguma legislacéo especifica que obrigue a
manutencéo daquela informacéo por determinado periodo.

Portanto, quando um dado n&o for mais utilizado para o
cumprimento de determinada finalidade, consulte o
Departamento Juridico e a equipe de Protecédo de Dados para
analise da possibilidade de exclusao.

Clique para voltar ao indice! ((\g)
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Posicao da BASF sobre
protecao de dados pessoais

A LGPD instituiu diversos principios para tratamento de dados
pessoais. Na BASF, nos preocupamos em garantir que os
dados pessoais sejam tratados em total respeito aos principios
da Lei. Assim:

« Limitamos a coleta de dados pessoais ao que é
essencial para o desempenho de nossas atividades;

« Tratamos dados pessoais apenas quando forem
Importantes e adequados para atingir determinada
finalidade;

« Garantimos transparéncia aos titulares de dados
guanto a seus direitos e aos procedimentos adotados
no tratamento;

« Adotamos medidas internas para garantir tratamento
de dados pessoais em ambiente seguro.

E-book #ProtecidoDeDadosNaPratica 11
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Posicdo da BASF sobre 18
protecao de dados pessoais

Uso de dados de colaboradores

Em razao da relacao trabalhista existente entre colaborador e empresa, a BASF armazena
internamente dados pessoais dos seus colaboradores.

Entretanto, o uso desses dados deve ser realizado de forma responsavel e de acordo com
a LGPD.

Os principios da finalidade, transparéncia e necessidade devem ser respeitados. Além
disso, n&o se deve utilizar dados pessoais de colaboradores para finalidades distintas
daquelas que originaram a coleta dos dados.

EXEMPLO: Uso dos dados pelo RH para incluséo do colaborador no plano de saude da BASF - uso de acordo
com a LGPD;

Compartilhamento de dados de colaboradores com terceiros sem prévia autorizagao para oferecimento de
produtos - uso nao respeita a LGPD.

A BASF possui um Q&A, que detalha como tratamos os dados pessoais de nossos
colaboradores. O documento esta disponivel na nossa intranet e pode ser acessado por
intermédio deste link.

Clique para voltar ao indice! @;")
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Conheca seus direitos e =
salba como exercée-los

A LGPD garante diversos direitos aos titulares dos dados
pessoais. A BASF adota um procedimento interno para
recebimento de solicitacdes referentes a tais direitos.
Conheca-os a sequir.

Direito de confirmacgao e acesso aos dados

Tratamento de dados significa qualquer atividade relacionada a dados pessoais,
como coleta, armazenamento, uso e classificagao. Por lei, o titular dos dados tem o
direito de confirmar se uma empresa realiza o tratamento de seus dados pessoais.
Além disso, o titular também pode pedir acesso aos dados. Ou seja, se € possivel
obter uma cépia dos dados pessoais que a empresa controladora possua em seus
arquivos.

Direito a eliminagao ou anonimizagcao de dados

O titular de dados também tem o direito de solicitar a anonimizagao (processo que
torna um dado impossivel de ser vinculado a um individuo), bloqueio ou eliminagéao
de dados quando eles forem “desnecessarios, excessivos ou tratados em
desconformidade” com a lei.

E-book #ProtecdoDeDadosNaPratica 13
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Conheca seus direitos e
saiba como exercée-los

Direito de correcéo

O titular de dados tem o direito de solicitar a empresa a correcdo de dados
pessoais incompletos, inexatos ou desatualizados.

Direito de revogacao de consentimento

O titular de dados pode fazer uma solicitacdo revogando o consentimento dado Caso vocé queira exercer algum dos
para o tratamento de dados pessoais. direitos previstos na LGPD, entre em

contato com o0 nosso Data Protection

Officer (DPO), pelo e-mail
falecomdpo.br@basf.com

Direito de informagao de compartilhamento

E direito do titular saber com quem o controlador est4 compartilhando seus dados.

Direito de portabilidade

A LGPD prevé ainda que o titular de dados pode solicitar a portabilidade dos
dados, ou seja, a transferéncia das suas informagdes pessoais a outro fornecedor
de servico ou produto.

Clique para voltar ao indice! @;‘)
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Voceé conhece a estrutura da equipe que @
cuida da Protecao de Dados da BASF?

O Data Protection Officer (DPO) é o profissional responsavel por
liderar o programa e as acdes da BASF em relacdo ao tema de
Protecdo de Dados. De acordo com a LGPD, o DPO possui
algumas atribuigdes essenciais para o desenvolvimento do
programa de privacidade, dentre as quais destacamos:

» Criacao de treinamentos e materiais educativos;

* Manutencgao do registro das atividades de tratamento
de dados pessoais;

 Relacionamento com a Autoridade Nacional de
Protecao de Dados (ANPD);

+ Atendimento a requisicao de titulares sobre tratamento
de dados.
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Vocé conhece a estrutura da equipe que @
cuida da Protecao de Dados da BASF?

O programa de Protecao de Dados da BASF ¢ liderado pelo DPO,
Dr. André de Oliveira, Diretor Juridico, Compliance e Seguros na
Ameérica do Sul, responsavel por conduzir nossas acdes junto a
colaboradores, parceiros de negdcios e clientes.

“Protecao de Dados € um tema extremamente relevante para
a BASF. Para garantia de um elevado nivel de transparéncia
e seguranca de dados, disponibilizamos nesta pagina alguns
documentos e informacdes que detalham como devemos
tratar os dados pessoais de nossos colaboradores, parceiros
de negaocios e clientes.”

André Oliveira
Diretor Juridico, Compliance e Seguros na Ameérica do Sul
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Vocé conhece a estrutura da equipe que f@
cuida da Protecao de Dados da BASF?

Nosso DPO mantém um canal aberto de comunicacgéao

O DPO disponibiliza um canal aberto para comunicagcao com
colaboradores falecomdpo.br@basf.com

A BASF possui ainda um e-mail para comunicacéo do DPO
com o publico externo: data-protection.br@basf.com

Além do DPO, a BASF conta, atualmente, com duas geréncias
gue cuidam do tema de protecéo de dados.

%\\;’g
W

Clique para voltar ao indice! ((§>
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Projeto de Protecao de
Dados na BASF

A equipe de Protecao de Dados tem trabalhado com
diversas acdes internas e treinamentos para difuséo

do tema entre colaboradores e para adequacao de © MENU | trnsamenios

atividades envolvendo dados pessoais. Conheca P o docincue. [
alguns contetdos que podem fazer a diferenca no K e
seu dia a dia: ; - -
R\ 4. Informagbes Adicionais:omo manusear Dadgs do Colaboradog. |
: - "N [smemmenodothoosdetoritos | | ‘
Acesse 0 nosso treinamento mandatoério! S = il QLA

T w— E—

T P =
6. Protegéio de Dados na Empresa
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Projeto de Protecao de
Dados na BASF

Dé um play e entenda mais sobre a LGPD em um video!

Conheca a nossa pagina na Intranet!

Nela, vocé encontra diversas informagdes que podem
ajudar no dia a dia.

Protecéo de Dados

ISP I o e Seguics

£ . a - . -
3 .
PROTECAO DE DADOS NA BASF “ @

> >
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Projeto de Protecao de
Dados na BASF

No site da BASF, vocé também pode encontrar informacgdes sobre nossas a¢des para protecéo de dados.

Protegao de Dados

Par yarantia ok vy £ o nivel de transpardr o seqauranca ok
1a00S, Aist onzZan > '} # 1a s X € O ¢
€
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Projeto de Protecao de
Dados na BASF

Conheca os membros do Comité de Privacidade
da BASF

Esse comité foi criado para nos ajudar a construir
uma cultura cada vez mais forte de protecédo de dados
em nossa empresa e esta sempre pronto para
esclarecer davidas.

Comité de Privacidade: BASF South America @\9

Fique atento(a) aos nossos canais de
comunicacgéo interna!

Constantemente, divulgamos nos canais internos,
como BASF Informa, TV Corporativa e Yammer,
comunicados sobre assuntos relevantes e as
principais atualizacdes do tema.

Clique para voltar ao indice! @@

Eduardo
COLABORADOR T

| / i

Eduardo, sabe aquele projeto que
fechamos ontem? Vi que recebemos os
CNPJs dos potenciais clientes. Vocé
chegou a verificar com o time de protegdo
de dados se podemos arquivar essa
informag&o?

Precisamos tirar essa du

Cara, ainda n&o fiz isso.
Pensei que CNPJ nao fosse
um dado pessoal entéo, ndo
tomei nenhuma agé&o.

toda

vida.
Vocé ja viu se tem algum
documento falando sobre isso na

Intranet de Protegéo de Dados?

Boa ideia. Vou verificar os k
~ documentos da Intranet que falam
sobre esse assunto. Aproveito e tiro
s as dividas que eu possa ter.

Gabriel, dei uma olhada aqui
na intranet e vi que realmente dados de
empresas, como CNPJ, ndo sdo dados pessoais.
E olha que bacana: a BASF tem um Comité de
Privacidade, com pessoas de varias areas, que
pode nos auxiliar em diversas duvidas.
Tem muita informag&o 0til na intranet.
Depois da uma olhada!

E-book #ProtecdoDeDadosNaPratica
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Politica de Privacidade 9

Nossos websites e aplicativos devem estar embasados em
Politicas de Privacidade de Dados especificas, que
apresentem ao usuario da plataforma, de forma clara e
transparente, as finalidades de uso de dados pessoais.

Considerando que cada plataforma possui suas
particularidades de uso e funcionalidades, cada caso deve
ser analisado pelo DPO e pela equipe de Protecao de
Dados.

Veja a politica disponivel em nosso site institucional,
detalhando como dados pessoais séo tratados na BASF-:
https://www.basf.com/br/pt/legal/politica-de-privacidade.html
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Bases Legais

Bases legais

Todo e qualquer tratamento de dados pessoais deve
ser fundamentado em uma base legal presente na
LGPD. Confira cada uma delas.

Consentimento

A mais conhecida € a de Consentimento, que consiste
na autorizacao expressa e livre do titular para uso do
dado. Em regra, o titular deve apresentar alguma
manifestacao nesse sentido, por exemplo, assinando
um documento ou clicando em um “check-box”. No
entanto, o consentimento possui regras para sua
utilizacdo e deve ser livre, informado e inequivoco.
Isso significa que:

» O titular do dado n&ao pode ser impactado
negativamente caso nao queira fornecer seu
consentimento;

« O titular deve ser informado das finalidades de uso do

dado e da necessidade de coleta do consentimento.

E-book #ProtecidoDeDadosNaPratica
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Bases Legais 58

Exemplo

Na BASF, ha coleta dos
chamados cookies, que sao

Importante destacar que, ao
coletar o Consentimento,
deve ser conferida ao titular
a possibilidade de revoga-
lo, conforme determinacéao
da LGPD.

O Consentimento se aplica

pequenos arquivos de texto como base legal para coleta de
compartilhados entre o cookies de desempenho ou de

navegador web e nossos sites. funcionalidade; e o titular pode
Como exemplos de cookies, livremente decidir pela coleta ou

podemos listar: os estritamente nao dessas informacoes, por

necessarios e os de meio do “Centro de Preferéncias

desempenho ou de Por serem essenciais, 0s de Privacidade”. Assim, ele

funcionalidade. cookies necessarios sdo mantém sua navegagdo mesmo
utilizados com fundamento na com a decisao de nao autorizar a

base legal do legitimo interesse, coleta desses cookies.

pois é impossivel a navegacao

sem a sua coleta. Nesse caso,

o Consentimento nao poderia

Na BASF, o contato a ser
indicado para revogacao do
Consentimento é o e-mail DPO
BASF data-
protection.br@basf.com

ser utilizado, uma vez que
esses cookies sdo necessarios
a navegacao e a manifestacéo
nao pode ser livre.
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Bases Legais E%

Execucéao de Contrato

Esta base legal prevé a coleta de dados pessoais para preparagao e execucao de
nossos acordos com clientes e fornecedores.

EXEMPLO: Controle de endereco de clientes cadastrados em nossos e-commerces para
entrega de produtos.

Legitimo Interesse

Embora a ANPD ainda n&o tenha detalhado os limites dessa base legal, a LGPD
determina que dados pessoais podem ser tratados “quando necessarios para
atender aos interesses legitimos do controlador ou de terceiro (...).”

EXEMPLO: Quando cartées de Natal sdo enviados aos colaboradores, torna-se
necessario o tratamento de dados pessoais para executar a entrega do produto.

Cumprimento de obrigacao legal ou regulatéria

Nesse caso, a coleta de dados pessoais se faz necessaria para manter a BASF
em conformidade com legislacdes e padrdes vigentes.

EXEMPLO: Quando ha necessidade de coleta de dados pessoais para emissdo de
notas fiscais ou quando é necessario compartilhar dados para cumprimento de
obrigagoes trabalhistas e previdenciarias.

Clique para voltar ao indice! @\@
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" A N
Incidentes de Seguranca - Vocé B
sabe o que fazer se descobrir um
vazamento de dados pessoais?

A BASF possui um procedimento definido para apuracao de
casos dessa natureza. Confira a seguir.

1. Na hipotese de incidente envolvendo uso ou acesso nao-
autorizado de dados pessoais, favor contatar imediatamente o
advogado responsavel por Protecao de Dados. Em caso de
evento de perda, roubo ou furto de equipamento, reporte o caso
para o helpdesk.

2. A Equipe de Protecao de Dados entrara em contato com
Seguranca da Informacao para analise conjunta do incidente.

3. Seguranca da Informagao atuara com a area afetada para
mitigar os riscos.

4. ApOs tal analise, a Equipe de Protecao de Dados decidira se é
necessario ou nao reportar o incidente para a Autoridade Nacional
de Protecao de Dados (ANPD) e notificar os titulares, caso se trate
de um evento com potencial de causar danos relevantes a eles.

Clique para voltar ao indice! @ E-book #ProtecioDeDadosNaPrética 26
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“Cultura de Protecao de Dados” —
cuidado com dados pessoals desde
0 Inicio de qualquer projeto

Com a LGPD em pleno vigor, é importante que todos os

colaboradores da BASF adotem a “Cultura de Protecéo de
Dados” em suas atividades. ‘
=

E o que isso significa?

Antes de iniciar cada projeto, faca-se alguns questionamentos.
» Este projeto envolvera coleta de dados pessoais?

* Qual a finalidade da coleta desses dados? —
* Enviaremos dados pessoais para terceiros? '"I'IIIII
» Havera coleta de dados sensiveis ou de menores de idade?

» Todos os dados pessoais que serao coletados sao, de fato,
necessarios?

* Os dados pessoais serdao guardados em um ambiente
seguro?

+ Ha algum contrato vigente com empresa terceira com
: 3 ?
clausula de protecao de dados? E-book #Prote¢doDeDadosNaPratica
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“Cultura de Protecao de Dados” —
cuidado com dados pessoais desde

0 Iinicio de qualquer projeto

Essas sao algumas informacdes importantes que
precisam ser avaliadas antes de colocar o projeto em
acao.

Mas isso ndo é o suficiente. Todo novo projeto, desde a
sua concepcéo, deve ser avaliado pelo DPO e pela
equipe de protecao de dados.

N&o deixe de entrar em contato com os responsaveis pelo
tema para que o projeto seja desenvolvido de acordo com
a LGPD e néo gere riscos para a BASF.

Clique para voltar ao indice! @@

IMPORTANTE

Lembre-se de que a BASF esta sujeita a
severas sancoes caso a LGPD nao seja
respeitada!

Vamos juntos?! Coloque a

#ProtecdoDeDadosNaBASF e nos ajude
a construir um projeto solido e que
respeita todos os parametros legais.

Em caso de duvidas, entre em contato
com: falecomdpo.br@basf.com
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Informacoes para visitantes, clientes e ?
parceiros de negocios da BASF

A BASF protege os dados pessoais coletados de individuos
gue visitam nossas instalacdes. Confira mais detalhes,
cligue aqui.

Videovigilancia

A BASEF trata as informacdes coletadas pelas cameras de
seguranca, em conformidade com a LGPD. Confira mais
detalhes, clique agui.

Informacdes para clientes e parceiros de negocios BASF

i

, .

N

Disponibilizamos um documento que detalha nossas acgoes e
procedimentos internos para garantir a devida protecdo aos
dados pessoais que tratamos em nossos negdcios. Confira com
mais detalhes, clique aqul.

Clique para voltar ao indice! (C“g)‘
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https://www.basf.com/br/documents/lgpd---extranet/Informa%C3%A7%C3%B5es%20para%20visitantes.pdf
https://www.basf.com/br/documents/lgpd---extranet/Informa%C3%A7%C3%B5es%20sobre%20Videovigil%C3%A2ncia.pdf
https://www.basf.com/br/documents/lgpd---extranet/Informa%C3%A7%C3%B5es%20para%20Parceiros%20de%20Neg%C3%B3cios%20e%20Clientes.pdf

Lembre-se: sua
atitude faz a diferencal

Sempre que tiver davidas, acesse a pagina de
Protecao de Dados da BASF na intranet.

Protecao de Dados: BASF South America

O -BASF

We create chemistry

Conheca também os canais externos da BASF!

LinkedIN: (3) BASF: dia a dia | LinkedIn

Instagram: BASF América do Sul (@basf br) «
Fotos e videos do Instagram

Facebook: (20+) BASF | Facebook
Site: BASF — Brasil



https://south-america.intranet.basf.com/corporativo/juridicos-seguros-e-propriedade-intelectual/protecao-de-dados/comite-de-privacidade
https://www.linkedin.com/company/basf/life/c4ed256b-36c6-480b-98ee-37544d78c407/
https://www.instagram.com/basf_br/
https://www.facebook.com/basf/?brand_redir=140442839359240
https://www.basf.com/br/pt.html

